[bookmark: _Hlk220330453]СОГЛАШЕНИЕ 
о неразглашении конфиденциальной информации

г. Москва                                                                                                «___»__________ 202__ года

Общество с ограниченной ответственностью «ПССГ» (ООО «ПССГ»), именуемое в дальнейшем «Принимающая сторона», в лице Генерального директора Нуриджанова Сергея Эдвиновича, действующего на основании Устава, с одной стороны, и ________________ «________________________», именуемое в дальнейшем «Раскрывающая сторона», в лице _________________________ _______________________________________________________________________________, действующего на основании ________________________________, с другой стороны, далее совместно именуемые «Стороны» заключили настоящее Соглашение о неразглашении конфиденциальной информации (далее – «Соглашение») о нижеследующем.

1. ОПРЕДЕЛЕНИЯ
1.1. Раскрывающая сторона – Сторона, которая на законных основаниях владеет Конфиденциальной информацией и передает ее в пользование Принимающей стороне на условиях настоящего Соглашения.
1.2. Принимающая сторона – Сторона, которая принимает в пользование Конфиденциальную информацию от Раскрывающей стороны на условиях настоящего Соглашения. 
1.3. Представитель – работник Принимающей стороны, уполномоченный Принимающей стороной на доступ к Конфиденциальной информации.
1.4. Конфиденциальной информацией является любая информация Раскрывающей стороны, снабженная грифом «Коммерческая тайна» и/или «Конфиденциально», а также иная информация, имеющая действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании, и в отношении которой обладателем (Раскрывающей стороной) введен режим коммерческой тайны, предоставленная Раскрывающей стороной Принимающей стороне, письменно, путем передачи документов, в том числе, в электронном виде с обеспечением защиты от несанкционированного доступа к передаваемой информации, включая, но не ограничиваясь, следующей информацией, касающейся проектирования, монтажа, эксплуатации и обслуживания слаботочных систем:
1.4.1. Проектная и техническая документация:
· Исполнительные схемы, чертежи, планы расположения оборудования и трасс кабельных систем (СКС).
· Структурированные кабельные системы (СКС) проекта: топология, спецификации кабелей, патч-панелей, розеток.
· Схемы сетевой инфраструктуры (LAN/WAN): логическая и физическая структура сети, IP-планы адресации, VLAN-разметка.
· Проекты систем безопасности: детальные планы размещения и настройки камер видеонаблюдения (CCTV), контроллеров СКУД (систем контроля и управления доступом), охранно-пожарной сигнализации (ОПС), систем антитеррористической защиты.
· Документация на инженерные системы: схемы АСКУЭ, диспетчеризации, мониторинга инженерного оборудования.
1.4.2. Технические параметры и конфигурации:
· Конфигурационные файлы активного сетевого оборудования (маршрутизаторов, коммутаторов, межсетевых экранов).
· Пароли, ключи шифрования, данные для административного доступа к системам.
· Алгоритмы и сценарии работы систем автоматизации (BMS, умный дом).
· Настройки серверов, точек доступа Wi-Fi, телефонных станций (IP-PBX).
1.4.4. Адресная и программная информация:
· Базы данных, прошивки, специализированное программное обеспечение для управления слаботочными системами.
· Логические карты систем (распределение прав доступа в СКУД, зоны видеонаблюдения, сценарии реакций).
1.4.5. Инфраструктурная информация:
· Точное расположение и характеристики телекоммуникационных шкафов, серверных комнат, кроссовых, трасс скрытой прокладки кабелей.
· Информация о пропускной способности каналов связи, используемых провайдерах и тарифах.
1.4.5. Коммерческая и организационная информация, связанная с системами:
· Сметы, спецификации на оборудование и материалы, включая закупочные цены и условия поставок.
· Планы развития и модернизации ИТ-инфраструктуры и систем безопасности объекта.
· Результаты аудита безопасности и анализа уязвимостей систем.
· Информация о заключенных договорах с подрядчиками на обслуживание систем.
1.5. К Конфиденциальной информации не относится ставшая общеизвестной информация, доступ к которой был предоставлен Раскрывающей стороной третьим лицам без ограничений, либо иным способом ставшая общедоступной не по вине Принимающей стороны (но не ранее её публичного распространения), в отношении которой Принимающая сторона уже обладала к моменту её предоставления Раскрывающей стороной либо, что предоставлена такая информация была без всяких обязательств охранения конфиденциальности; информация раскрытая по требованию закона или уполномоченного госоргана (с уведомлением Раскрывающей стороны, если это разрешено законом).
1.6. Не относится к Конфиденциальной также информация, которая была правомерно известна принимающей стороне до ее раскрытия или в отношении которой Принимающей стороной может быть доказано, что она была создана Принимающей стороной без обращения к Конфиденциальной информации.
1.7. Соглашение не регулирует вопросы сохранности персональных данных и передачи информации, относящей к банковской тайне.
2. ПРЕДМЕТ СОГЛАШЕНИЯ
2.1. В соответствии с настоящим Соглашением Раскрывающая сторона передает Конфиденциальную информацию, а Принимающая сторона принимает и обязуется обеспечить сохранность, неразглашение Конфиденциальной информации и её использование исключительно в целях и объемах, установленных Сторонами. 
2.2. Раскрывающая сторона передает Принимающей стороне Конфиденциальную информацию, касающуюся проектов «_________________». 
3. ОБЯЗАТЕЛЬСТВА ПО СОХРАНЕНИЮ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ
3.1. Принимающая сторона может предоставлять доступ к Конфиденциальной информации только тем своим Представителям, которым необходимо иметь доступ к Конфиденциальной информации при выполнении своих должностных обязанностей для достижения цели предоставления Конфиденциальной информации, имеющим обязательство о неразглашении Конфиденциальной информации и уведомленным о факте заключения Соглашения и только в той степени, в которой это необходимо в целях настоящего Соглашения. По требованию Раскрывающей стороны, Принимающая сторона обязана предоставить список вышеуказанных Представителей. 
3.2. Невыполнение условий пункта 3.1 Соглашения является основанием для прекращения доступа к Конфиденциальной информации и предоставляет право Раскрывающей стороне на применение мер ответственности согласно п. 6.1. Соглашения.
3.3. В случае противоречия условий о конфиденциальности в договорах, заключенных между Сторонами, в рамках которых Принимающая сторона должна получить или получила доступ к Конфиденциальной информации, и условий Соглашения, условия, изложенные в Соглашении, имеют преимущественную силу.
3.4. Принимающая сторона обязана соблюдать столь же высокую степень конфиденциальности во избежание разглашения или использования Конфиденциальной информации, какую Принимающая сторона соблюдала бы в отношении своей собственной Конфиденциальной информации. 
3.5. Принимающая сторона, а также её Представители, имеющие доступ к Конфиденциальной информации, должны использовать Конфиденциальную информацию исключительно для достижения цели предоставления Конфиденциальной информации и не использовать ее для каких-либо других целей.
3.6. Принимающая сторона имеет право на изготовление копий, выписок, служебных записок или иных документов (в том числе – составленных с помощью механических или электронных средств), относящихся к Конфиденциальной информации, которые также должны быть снабжены соответствующими пометками «Коммерческая тайна» и/или «Конфиденциально», только в пределах, обоснованно необходимых для достижения цели  предоставления Конфиденциальной информации, а также должна обеспечить достоверный учет всех копий и мест, где они содержатся, и ограничение доступа к указанным копиям, выпискам, служебным запискам и иным документам для любых третьих лиц кроме Представителей указанных в п. 3.1. Соглашения. 
3.7. Ни одна из Сторон не будет разглашать факт существования Соглашения без предварительного согласия другой Стороны.
3.8. Принимающая сторона обязана обеспечить надежное хранение информации, не позволяющее получить доступ к ней любым лицам, за исключением Представителей, в том числе вне рабочего времени.
3.9. При обнаружении фактов разглашения Конфиденциальной информации третьим лицам Принимающая сторона незамедлительно должна проинформировать Раскрывающую сторону о данных фактах и предпринятых мерах по уменьшению ущерба. 
4. ОБЯЗАТЕЛЬНОЕ РАЗГЛАШЕНИЕ
4.1. В случаях, предусмотренных действующих законодательством, Конфиденциальная информация может быть раскрыта только в объеме поступившего от уполномоченных лиц запроса. Кроме того, перед таким раскрытием Принимающая сторона обязана уведомить Раскрывающую сторону относительно предполагаемой формы, объемов, сроков, характера и целей такого раскрытия.
5. ОГРАНИЧЕНИЕ ПРАВ
5.1. Вся информация, выдаваемая Раскрывающей стороной Принимающей стороне в какой-либо форме, будет и останется собственностью Раскрывающей стороны. Документы и любые их копии, выписки, служебные записки или иные документы должны немедленно возвращаться Раскрывающей стороне или уничтожаться по письменному требованию Раскрывающей стороны.
5.2. Раскрывающая сторона оставляет за собой право проводить анализ мер по защите Конфиденциальной информации Принимающей стороной. При отказе Принимающей стороны от предоставления информации о мерах по защите Конфиденциальной информации или выявлении недостаточности предпринимаемых мер по защите Конфиденциальной информации, Раскрывающая сторона вправе отказать в предоставлении Конфиденциальной информации или в одностороннем порядке отказаться от исполнения любых договоров, заключенных между Сторонами, в рамках которых Принимающая сторона должна получить или получила доступ к Конфиденциальной информации. 
6. ОТВЕТСТВЕННОСТЬ СТОРОН
6.1. В случае нарушения Принимающей стороной обязательств по соблюдению сохранности и неразглашению Конфиденциальной информации, Принимающая сторона обязуется возместить другой Стороне убытки, причиненные разглашением или неправомерным использованием Конфиденциальной информации. Убытки возмещаются в соответствии с законодательством Российской Федерации.
7. СРОК ДЕЙСТВИЯ
7.1. Соглашение вступает в силу с момента его подписания обеими Сторонами и действует в течение 5 (пяти) лет с момента, когда Конфиденциальная информация стала известна Принимающей стороне. Принимающая сторона, выполняет свои обязательства о неразглашении Конфиденциальной информации в течение пяти лет после окончания срока действия или расторжения Соглашения. 
7.2. По истечении пятилетнего срока выполнения обязательств о неразглашении Конфиденциальной информации, Принимающая сторона обязуется уничтожить всю полученную от Раскрывающей стороны Конфиденциальную информацию.
8. ПРОЧИЕ УСЛОВИЯ
8.1. Ни одна из Сторон не может передавать или иным образом уступать, полностью или частично, свои права и обязанности по данному Соглашению без предварительного письменного согласия на это другой стороны. 
8.2. В случае возникновения споров, Стороны предпримут все необходимые меры для урегулирования таких споров путем переговоров. В случае невозможности решения разногласий путем переговоров, все споры Сторон по Соглашению подлежат рассмотрению в Арбитражном суде города Москвы в соответствии с действующим законодательством РФ.
8.3. Все приложения, изменения и дополнения к настоящему Соглашению должны быть совершены в письменной форме и подписаны уполномоченными представителями Сторон.
8.4. Соглашение составлено в двух экземплярах, по одному экземпляру для каждой из Сторон. Оба экземпляра имеют одинаковую юридическую силу.
9. АДРЕСА И РЕКВИЗИТЫ СТОРОН

	Раскрывающая сторона:
	Принимающая сторона

	 _______________________________

Адрес: 
ОГРН 
ИНН 
КПП 
р/с 
в ______________, г. ___________
к/с
БИК 
e-mail: ____________________
тел. +7 


	ООО «ПССГ»

Адрес: 115487, г. Москва, ул. Садовники 
д. 4, корп. 1, www.pssg.ru, тел.+7 495 778-67-74
ОГРН: 1167746699262  
ИНН 7727296280, КПП 772401001,  
р/с 40702810270010007091 в Московском филиале АО КБ "МОДУЛЬБАНК", г. Москва
к/с 30101810645250000092, 
БИК 044525092
ЭДО: 2AE0D243728-61AF-4DD0-B050-303E78A0ACCF



_______________________				Генеральный директор
							


___________________ ___________ 		___________________ С.Э. Нуриджанов
м.п. 							м.п.
